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CLOUD OFFICE.

Zaawansowana ochrona aplikacji platformy -

Microsoft 365 z najlepsza ochrong przed
zagrozeniami typu zero-day
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Konsola administracyjna ESET Cloud Office Security

Czym Jest
ESET Cloud
Office Security?

ESET Cloud Office Security zapewnia zaawansowang
ochrone aplikacji Microsoft 365 z najlepszymi funkcjami
ochrony przed zagrozeniami typu zero-day.

Potgczenie funkgji filtrowania spamu, skanowania

pod katem szkodliwego oprogramowania i atakow

typu phishing oraz sanboxingu w chmurze, pomaga
chroni¢ komunikacje i dane Twojego przedsiebiorstwa
przechowywane w chmurze. Nasza tatwa w obstudze
konsola chmurowa zapewnia wglad w wykryte elementy
I natychmiast powiadamia o zaistniatych incydentach.



Ochrona narzedzi
do wspoftpracy

Potaczenie funkgji filtrowania spamu, skanowania pod

Zapewnia wolng od infekgji
komunikacje w skali catego
przedsiebiorstwa.

katem poszukiwania szkodliwego oprogramowania

i phishingu oraz sanboxingu w chmurze pomaga chronié
komunikacje firmy przed infekcjami, minimalizuje
wszelkie zaktdcenia pracy spowodowane niechcianymi

wiadomosciami i pomaga zapobiega¢ ukierunkowanym Minimalizuje negatywny wptyw

atakom oraz nowym, wczeéniej nieznanym rodzajom spamu na produktywnosc¢
zagrozen, zwtaszcza typu ransomware. Ochrona pracownikow.

przed ztosliwym oprogramowaniem chroni ustugi

Exchange Online, OneDrive, SharePoint Online i Teams Zapobiega wykorzystywaniu
wykorzystywane przez Twojg firme. zewnetrznej przychodzacej

poczty e-mail jako kanatu
do przeprowadzania atakow
ukierunkowanych.

Omawiany produkt jest dostarczany w formie ustugi
z dedykowang konsolg zarzgdzania WWW dostepna
z dowolnego miejsca.
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ESET Dynamic Threat Defense



Zastosowanie

PROBLEM

PROBLEM

Witasciciel przedsiebiorstwa chce zastosowac
konkretne $rodki, aby ograniczy¢ mozliwos¢ infekcji
i utrzymac ciggtosc biznesowa.

vﬁ)l ROZWIAZANIE

v Administrator w przedsiebiorstwie moze
analizowaé spam, szkodliwe oprogramowanie
i wiadomosci phishingowe wykryte przez ESET
Cloud Office Security oraz okresli¢, ktérzy
uzytkownicy najczesciej otrzymujg wiadomosci
e-mail zawierajace szkodliwg zawartos¢.

v Administrator moze monitorowad, o jakich porach
dnia przedsiebiorstwo odbiera najwiecej spamu.

v W oparciu o te dane administrator moze
przygotowac raport zawierajacy istotne informacje
dla kierownictwa.

PROBLEM

Ransomware ma tendencje do wchodzenia do
skrzynek pocztowych niczego niepodejrzewajacych
uzytkownikéw za posrednictwem poczty e-mail.

I_O_I
L~ ROZWIAZANIE

v ESET Cloud Office Security automatycznie przesyta
podejrzane zatgczniki wykryte w wiadomosciach
e-mail do ustugi ESET LiveGuard Advanced.

v ESET LiveGuard Advanced analizuje probke
wykorzystujac odizolowany sandbox w chmurze.
Nastepnie przesyta wynik z powrotem do ESET Cloud
Office Security, zwykle w ciggu 5 minut.

v ESET Cloud Office Security wykrywa i automatycznie
koryguje zatgczniki zawierajgce ztosliwg zawartosc.
Ztosliwy zatacznik nie szkodzi uzytkownikowi ani
sieci firmowe;j.

Czesta wymiana duzych plikéw za posrednictwem
chmury miedzy osobami z wewnatrz i spoza
organizacji.

ROZWIAZANIE

v Dane wrazliwe przedsiebiorstwa na dysku

OneDrive muszg by¢é dodatkowo chronione.

v Administrator moze aktywowac rozwigzanie

zabezpieczajgce ustugi chmurowe, takie jak
ESET Cloud Office Security, aby chronié firmowe
aplikacje Microsoft 365.

v Zaawansowany mechanizm zabezpieczen skanuje

wszystkie nowe i zmodyfikowane pliki pod katem
szkodliwego oprogramowania oraz zapobiega
jego rozprzestrzenianiu za posrednictwem ustugi
OneDrive na inne urzadzenia.

o

PROBLEM

Potrzeby konkretnej grupy pracownikéw muszg byé
réwnowazone z potrzebg zapewnienia przedsiebiorstwu
bezpieczenstwa.

O — ROZWIAZANIE

v Administrator moze skonfigurowac r6zne warianty
ochrony dla poszczegélnych zespotéw, a nawet
uzytkownikow.

v )esli niewielki zesp6t w firmie chce otrzymywacé
wiadomosci e-mail wazne z punktu widzenia
ich obowigzkéw (np. biuletyny marketingowe),
administrator moze skonfigurowac reguty
i wytaczyé ochrone antyspamowa dla tej grupy.

v Przedsiebiorstwo bedzie wéwczas nadal chronione
przed szkodliwym oprogramowaniem, a wiekszos¢é
pracownikéw nie bedzie otrzymywacé zadnego spamu.




Ochrona poczty Exchange
Online oraz plikow
przechowywanych

w chmurze
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EXCHANGE ONLINE ONEDRIVE TEAMS SHAREPOINT ONLINE
OCHRONA PRZED SPAMEM i dogtebnej analizie behawioralnej. Pomaga zapobiegac

Dzieki wykorzystaniu udoskonalonego, nagradzanego
mechanizmu zabezpieczen o zwiekszonej wydajnosci,
ten kluczowy komponent filtruje spam, chronigc
skrzynke pocztowa uzytkownika przed niepozadanymi
wiadomosciami e-mail.

OCHRONA PRZED ATAKAMI
TYPU PHISHING

Ten komponent uniemozliwia uzytkownikom dostep
do serwiséw WWW znanych jako zrédta atakéw typu
phishing. Wiadomosci e-mail moga zawieraé odnosniki
do serwiséw WWW znanych z tego typu praktyk.

ESET Cloud Office Security przeszukuje zawartosé

i tematy wiadomosci przychodzacych pod katem takich
odnosnikéw (adreséw URL). Nastepnie weryfikuje

je ze stale aktualizowang bazg znanych serwiséw
wykorzystujgcych ataki typu phishing.

OCHRONA PRZED SZKODLIWYM
OPROGRAMOWANIEM

Ten komponent skanuje wszystkie przychodzace
wiadomosci e-mail i zatgczniki, jak rowniez wszystkie
nowe i zmodyfikowane pliki. Dzieki temu skrzynki
pocztowe uzytkownikéw sg wolne od szkodliwego
oprogramowania i nie rozprzestrzenia sie ono
poprzez dyski wspétdzielone na rézne urzadzenia.

ESET LIVEGUARD ADVANCED

Proaktywna technologia wykrywania zagrozen
dziatajgca w oparciu o ustuge sandboxingu, skanowania,
najnowoczesniejszego uczenia maszynowego

atakom ukierunkowanym oraz nowym wczesniej
nieznanym zagrozeniom, takim jak oprogramowanie
ransomware.

AUTOMATYCZNA OCHRONA

Po aktywowaniu tej opcji administrator ma pewnosé,
ze nowi uzytkownicy tworzeni w ustudze Microsoft
365, bedg automatycznie chronieni, bez koniecznosci
dodawania ich osobno w konsoli.

MENEDZER KWARANTANNY

Administrator moze kontrolowac obiekty trafiajgce
do kwarantanny i decydowac o tym, czy majg zostac
usuniete, czy dostarczone. Ten sktadnik umozliwia
fatwe zarzadzanie wiadomosciami e-mail i plikami
poddanymi kwarantannie przez nasz produkt
zabezpieczajacy. Ponadto administrator moze pobraé
elementy poddane kwarantannie i przeanalizowac je
lokalnie za pomoca innych narzedzi.

POWIADOMIENIA

Powiadomienia znacznie zwiekszajg efektywnosé
administratoréw, dzieki wyeliminowaniu koniecznosci
ciggtego sprawdzania panelu kontrolnego.

W przypadku wykrycia przez ESET Cloud Office
Security nowej podejrzanej aktywnosci program
moze wysta¢ wiadomosé e-mail do administratoréw
lub uzytkownikéw w celu natychmiastowego
powiadomienia ich o zagrozeniu.



Funkcje produktu

Ochrona ustugi
Exchange Online

OCHRONA PRZED SPAMEM

OCHRONA PRZED ATAKAMI TYPU PHISHING

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

KWARANTANNA DLA WIADOMOSCI E-MAIL
I PLIKOW ZALACZNIKOW

ESET LIVEGUARD ADVANCED

Ochrona ustugi
OneDrive For Business

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

KWARANTANNA DLA PLIKOW
W UStUDZE ONEDRIVE FOR BUSINESS

ESET LIVEGUARD ADVANCED

Ochrona SharePoint
Online

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

KWARANTANNA DLA PLIKOW
W UStUDZE SHAREPOINT ONLINE

ESET LIVEGUARD ADVANCED

Ochrona dla Teams

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

KWARANTANNA DLA PLIKOW
UDOSTEPNIANYCH W APLIKAC]I TEAMS

ESET LIVEGUARD ADVANCED

Cloud Management
Console

ZARZADZANIE LICENCJAMI

AUTOMATYCZNA OCHRONA

PANEL KONTROLNY ZE STATYSTYKAMI DOT.
BEZPIECZENSTWA

POWIADOMIENIA E-MAIL DOT. WYKRYTYCH ZAGROZEN

ZAAWANSOWANE FILTROWANIE WYKRYTYCH ZAGROZEN
DLA UStUGI EXCHANGE ONLINE

ZAAWANSOWANE FILTROWANIE WYKRYTYCH ZAGROZEN
DLA USLUGI ONEDRIVE

ZARZADZANIE KWARANTANNA W UStUDZE EXCHANGE
ONLINE

USTAWIENIA OCHRONY OPARTE NA REGULACH

OBSLUGA WIELU UZYTKOWNIKOW

LOKALIZACJA NA 21 JEZYKOW







Informa

o firmie ESET

Od ponad 30 lat ESET tworzy czotowe
oprogramowanie i ustugi zabezpieczajace,
ktoére zapewniajg przedsiebiorstwom

i uzytkownikom indywidualnym na catym
Swiecie natychmiastowg i kompleksowg
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ESET to firma prywatna, ktéra nie jest ; i
obcigzona zadtuzeniem ani kredytami, dzieki .l
czemu moze swobodnie tworzy¢ najlepsze 5

rozwigzania dla swoich klientow.

ochrone przed zmieniajgcymi sie www.eset.pl —
zagrozeniami. e
ESET W LICZBACH 2 2
Ponad Ponad Ponad 13
10 min 400 tys. 200 e ,‘
globalnych osodkow .
uzytkownikow klientow krajow i obszarow, rozwojowo-badawczych .
na catym Swiecie biznesowych w ktorych dziata — W tym laboratoridfn
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