PRZEGLAD ROZWIAZANIA

PROTECT

Zintegrowana konsola chmurowa
udostepniajgca scentralizowane funkcje
monitorowania, zarzgdzania i analizy
obejmujgce wszystkie systemy operacyjne
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Na czym polega
dziatanie konsoli
do zarzadzania
ochrona stacji
roboczych?

ESET PROTECT to chmurowa konsola
zarzadzajaca udostepniana jako ustuga,

ktéra umozliwia monitorowanie w czasie
rzeczywistym stacji roboczych znajdujgcych

sie na terenie firmy i poza nig. Udostepnia

takze petny zakres raportowania i zarzadzania
zabezpieczeniami, wspotpracujac ze wszystkimi
systemami operacyjnymi.

Konsola umozliwia tatwg konfiguracje rozwigzan
zabezpieczajgcych ESET wdrozonych w sieci
firmowej. Z jej poziomu mozna zarzagdza¢ modutami
zapewniajgcymi wykrywanie, ochrone i reagowanie
na incydenty wystepujgce na stacjach roboczych

z roznymi systemami operacyjnymi — obejmujac
swoim dziataniem komputery stacjonarne, serwery,
maszyny wirtualne, a nawet zarzgdzane

urzadzenia mobilne.



/arzgdzanie
bezpieczenstwem

stacji ro

MONITOROWANIE

Ataki typu zero-day, zaawansowane
ataki typu APT, ataki ukierunkowane
i botnety spedzaja sen z powiek
przedstawicielom réznych branz

na catym Swiecie. Dostep do
informacji na temat zagrozen,

w czasie rzeczywistym, jest dla
administratoréw niezwykle istotny.
Umozliwia bowiem natychmiastowe
wykrywanie i reagowanie na nowe
ryzyka. Nalezy réwniez zaznaczyg¢,
ze w zwigzku z ciggtym dazeniem

do zwiekszania liczby pracownikéw
zdalnych, konieczne jest
monitorowanie wszystkich urzagdzen
— lokalnych i zdalnych.

ESET PROTECT udostepnia
administratorom aktualne informacje
na temat stanu bezpieczefistwa
wszystkich stacji roboczych —
niezaleznie od tego, czy znajduja

sie one w siedzibie firmy, czy

poza nig. Konsola umozliwia

takze monitorowanie poziomu
bezpieczenstwa wszystkich
systemoéw operacyjnych uzywanych
w przedsiebiorstwie, a nie tylko

kitku wybranych. Informacje te sg
rozszerzone o ewidencje firmowych
urzadzen i wykorzystywanego na
nich oprogramowania. i —

ZARZADZANIE

Wspébtczesny krajobraz
cyberbezpieczeAstwa dynamicznie
sie zmienia. Stale pojawiajg sie nowe
metody atakow i niespotykane
wczesniej zagrozenia. Gdy juz
dojdzie do ataku lub naruszenia
bezpieczenstwa danych,
przedsiebiorstwa sg zwykle
zaskoczone, ze ich zabezpieczenia
zostaty ztamane. Czasami nie majg
nawet Swiadomosci, ze atak

w ogble miat miejsce. Tymczasem
po wykryciu ataku wskazane jest
wykonanie okreslonych zadan,
takich jak skanowanie. Zdarza sie,
ze w wyniku tych czynnosci firma
gruntownie zmienia dotychczasowe
zasady dotyczace konfiguracji, aby
skuteczniej zabezpieczy¢ sie przed
kolejnymi atakami.

Konsola ESET PROTECT udostepnia
pakiet wstepnie zdefiniowanych,
rozbudowanych i inteligentnych
polityk bezpieczenstwa, ktére
moga by¢, w razie potrzeb
przedsiebiorstwa, rozszerzane
i modyfikowane. Ponadto konsola
umozliwia zautomatyzowanie
okreslonych zadan tak, by
oszczedzaé czas administratoréw,
——— bez koniieéznosci wykonywanie
ich recznie na poszczegdlnych

boczych?

RAPORTOWANIE

Oproécz wymogdw prawnych

w zakresie ochrony danych

w wiekszosci przedsiebiorstw
obowigzujg rowniez wewnetrzne
wymagania zwigzane

z raportowaniem. Praktycznie

w kazdej firmie wystepujg raporty,
ktére muszg by¢ generowane
zgodnie z ustalonym
harmonogramem i przedstawiane
wiasciwym osobom lub
przechowywane w celu
pbzniejszego wykorzystania.

ESET PROTECT umozliwia
generowanie raportow

w okreslonych przedziatach czasu

i zapisywanie ich we wskazanych
folderach lub wysytanie ich pocztg
elektroniczng bezposrednio do
0s6b, ktére zlecity ich sporzadzenie.
Do wyboru jest kilkadziesigt
praktycznych szablonéw raportéw,
ktére mozna wykorzystywac bez
wprowadzania zmian. Mozna

je réwniez dostosowywac do
oczekiwan odbiorcéw. Proces ten
znaczaco odcigza administratoréw
z zadan zwigzanych

z raportowaniem.




Praktycznie w kazdej
firmie wystepuja
raporty, ktore muszg
by¢ generowane
zgodnie z ustalonym
harmonogramem

| przedstawiane
wiasciwym osobom
lub przechowywane
w celu pézniejszego
wykorzystania.




Zalety

roZwi

OD ZAPOBIEGANIA
PO REAGOWANIE

ESET PROTECT umozliwia
zarzadzanie wieloma
rozwigzaniami ESET w ramach
jednej konsoli. Potgczenie
rozwigzan obejmujgcych rézne
obszary — od zapobiegania
zagrozeniom, po ich wykrywanie
i reagowanie na nie — pozwala
stworzy¢ wielowarstwowga
strukture ochrony, w catym
przedsiebiorstwie.

LtATWE
PRZECIWDZIALANIE
INCYDENTOM

Z poziomu ekranu gtéwnego
konsoli administrator moze szybko
oceniac sytuacje bezpieczenstwa
w swojej firmie i reagowac na
ewentualne problemy. Jednym
kliknieciem mozliwe jest
wykonanie m.in. takich czynnosci
jak tworzenie wykluczen,
przekazywanie plikéw do

dalszej analizy czy uruchamianie
skanowania. Konsola umozliwia
réwniez tworzenie wykluczen

na podstawie nazwy zagrozenia,
adresu URL, sumy kontrolnej badz
kombinacji tych elementéw.

CALKOWICIE
KONFIGUROWALNY
SYSTEM
POWIADAMIANIA

System powiadomien w ESET
udostepnia edytor WYSIWYG, za
pomoca ktérego mozna dowolnie
konfigurowac tres¢ powiadomien,
zgodnie z potrzebami odbiorcéw.

zania

ZAAWANSOWANA
KONTROLA DOSTEPU Z
UWZGLEDNIENIEM ROL

Konsola jest wyposazona w
zaawansowany system kontroli
dostepu z uwzglednieniem

rél, ktéry obejmuje miedzy

innymi ochrone dostepu z
wykorzystaniem uwierzytelniania
wielosktadniowego. Rozwigzanie
to pozwala przypisywac
administratorow i uzytkownikow
konsoli do konkretnych gatezi sieci
lub grup obiektéw oraz precyzyjnie
okreslac zestawy ich uprawnien.

RAPORTY
DYNAMICZNE
| NIESTANDARDOWE

ESET PROTECT udostepnia ponad
170 wbudowanych raportéw.
Umozliwia réwniez tworzenie
raportéw niestandardowych

z wykorzystaniem ponad tysigca
kategorii danych. Dzieki temu
mozliwe jest przygotowanie
doktadnie takich raportéw jakich
potrzebuje firma. Raz stworzony
raport moze by¢ generowany

i wysytany pocztg elektroniczng
wedtug ustalonego interwatu
czasowego.

STRUKTURA
AUTOMATYZAC)I

Grupy dynamiczne umozliwiaja
sortowanie komputeréw wedtug
biezgcego statusu urzadzenia
lub okreslonych kryteriéw. Na tej
podstawie mozna konfigurowac
zadania stuzace do wyzwalania
okreslonych czynnosci — takich
jak skanowanie, zmiana polityk,
badz instalacja/dezinstalacja
oprogramowania — w zaleznosci
od zmiany przynaleznosci do
konkretnych grup.

ESET

W PELNI
ZAUTOMATYZOWANA
OBStLUGA
INFRASTRUKTURY VDI

Wszechstronny algorytm
wykrywania sprzetu umozliwia
identyfikowanie urzadzen

w firmie na podstawie ich
konfiguracji sprzetowej, a tym
samym automatyczne ponowne
instalowanie obrazéw dyskéw

i klonowanie urzadzen w
srodowiskach nietrwatych. Dzieki
temu obstuga infrastruktury VDI
w produktach ESET odbywa sie
catkowicie automatycznie, bez
recznej ingerengji.

SPRAWDZONE
| WIARYGODNE
ROZWIAZANIA

ESET dziata w branzy zabezpieczen
IT od ponad 30 lat i nieprzerwanie
rozwija swoje technologie, starajgc
sie zawsze wyprzedzaé najnowsze
zagrozenia. Nic dziwnego, ze
zaufato nam juz ponad 110 min
uzytkownikéw na catym Swiecie.
Nasze rozwigzania sg stale
kontrolowane i weryfikowane
przez zewnetrznych testeréw,
ktérzy sprawdzajg ich skutecznosé
W powstrzymywaniu najnowszych
zagrozen.
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Zastosowania

Oprogramowanie

ransomware

Uzytkownik otwiera szkodliwg wiadomos¢ e-mail
zawierajgcg zagrozenie szyfrujgce ransomware.

ROZWIAZANIE

v Dziat informatyczny otrzymuje pocztg elektroniczng
i za posrednictwem systemu SIEM powiadomienie
o wykryciu nowego zagrozenia na okreslonym
komputerze.

v Administrator uruchamia jednym kliknieciem
skanowanie zainfekowanego komputera.

v Kolejne klikniecie powoduje wysytanie pliku do
ustugi ESET LiveGuard Advanced.

v Po potwierdzeniu, ze zagrozenie zostato
zneutralizowane, ostrzezenia w konsoli ESET
PROTECT sg automatycznie kasowane.

@ 435226 409615
863

B o

Programisci

Programisci pracujgcy nad nowym programem moga
generowac fatszywe alarmy.

ROZWIAZANIE

v Administratorzy otrzymujg pocztg elektroniczng
i za posrednictwem systemu SIEM powiadomienie
0 wykryciu nowego zagrozenia.

v Wyswietla sie powiadomienie, zawiera informacje
o tym, ze zgtoszenie pochodzi z komputera
programisty.

v Administrator jednym kliknieciem wysyta plik
do ustugi ESET LiveGuard Advanced w celu
potwierdzenia, ze nie jest on szkodliwy.

v Administrator jednym kliknieciem tworzy
wykluczenie, aby zapobiec ponownemu
generowaniu fatszywych alarméw w przysztosci
w podobnej sytuacji.




\Wdrozenia
infrastruktury VDI

Srodowiska nietrwate wymagajg zwykle indywidualnego

podejécia przez administratoréw i generujg wiele
probleméw w zakresie raportowania i monitorowania.

ROZWIAZANIE

v Po ponownej instalacji systemu z obrazu (eng."master

image”) na komputerach, ktére byty juz podtagczone

do ESET PROTECT, beda one nadal rozpoznawane jako

poprzednia maszyna pomimo catkowitej reinstalacji
systemu operacyjnego.

v Maszyny przywracane do pierwotnego stanu po
kazdym dniu roboczym nie beda sie duplikowaty, ale
zostang zgrupowane jako jeden wpis.

v Podczas instalowania obrazéw nietrwatych mozna
utworzy¢ obraz zawierajgcy agenta. W takim
przypadku utworzenie nowej maszyny z innym
,odciskiem cyfrowym"” sprzetu bedzie kazdorazowo
powodowato automatyczne utworzenie nowego
rekordu w konsoli ESET PROTECT.

Hardware
and software
Inventory

Przedsiebiorstwa musza wiedzie¢, jakie
oprogramowanie jest zainstalowane na poszczegélnych
komputerach oraz ile lat ma kazde z urzadzen.

ROZWIAZANIE

v Sprawdzaj kazde zainstalowane oprogramowanie,
witgczajac w to numer wersji i wyswietlaj
szczegbtowe informacje o konfiguracji sprzetowej
poszczegblnych komputeréw, takie jak producent,
model, numer seryjny, procesor, pamie¢ RAM czy
pojemnos¢ dysku twardego.

v Dostepne raporty pozwalajg Ci uzyskaé petny
obraz Twojej firmowej sieci. Dzieki temu bedzie Ci
tatwiej podejmowac decyzje budzetowe, dotyczace
modernizacji sprzetu w kolejnych latach.

Rozwigzywanie problemow
Z Oprogramowaniem

Przedsiebiorstwa muszg wiedzie¢ kiedy kto$ w firmie
instaluje inne od wymaganego oprogramowanie, by
moc na takie sytuacje stosownie reagowac.

ROZWIAZANIE

v Skonfiguruj grupy dynamicznej w konsoli ESET
PROTECT, by wyszukiwaé w sieci firmowej
konkretne i niepozadane aplikacje.

v Skonfiguruj w ESET PROTECT zadanie dezinstalacji
oprogramowania, ktére bedzie wykonywane
automatycznie w przypadku spetnienia kryteriow
grupy dynamicznej przez firmowy komputer.

v Twoérz powiadomienia, alarmujgce administratorow
o spetnieniu okreslonych kryteriéw przez dany
komputer.

v Skonfiguruj powiadomienie, ktére bedzie wyswietlaé
ostrzezenie dla uzytkownika na ekranie komputera,
gdy ten naruszy zasady dotyczace instalacji
oprogramowania.




Najwazniejszq korzyscig byta dla nas mozliwos¢ centralnego
zarzqdzania zabezpieczeniami wszystkich stacji roboczych,
serwerow i urzgdzer mobilnych.”

— Kierownik dziatu informatycznego w firmie Masoutis S.A. (Grecja),
ponad 6 tys. stanowisk




Charakterystyka
techniczna

UJEDNOLICONA KONSOLA

Z poziomu ESET PROTECT mozna zarzadzaé wszystkimi
produktami firmy ESET, dziatajgcymi na wszystkich
stacjach roboczych w firmie. Dotyczy to urzadzen

z systemami operacyjnymi Windows, macOS, Linux

i Android, w tym m.in. stacji roboczych, urzadzen
mobilnych, serweréw i maszyn wirtualnych.

SZYFROWANIE CALE])
ZAWARTOSCI DYSKU

Konsola ESET PROTECT jest wyposazona w natywna
funkcje szyfrowania catej zawartosci dysku (Full Disk
Encryption) na komputerach z systemami Windows

i macOS (FileVault). Funkcja ta zwieksza bezpieczefistwo
danych i pozwala zachowa¢é zgodno$é z obowigzujgcymi
przepisami prawa.

SANDBOX W CHMURZE

Mozliwos¢ szybkiego analizowania podejrzanych plikéw
w rozbudowanym w chmurze Srodowisku testowym
zdecydowanie utatwia wykrywanie zagrozef typu
zeroday np. ransomware.

EWIDENCJA SPRZETU
OPROGRAMOWANIA

ESET PROTECT umozliwia tworzenie raportow
dotyczacych posiadanych urzadzen oraz aplikagji
zainstalowanych w catym przedsiebiorstwie.

PELNA OBSLtUGA WIELU
UZYTKOWNIKOW

Rozwigzanie ESET PROTECT umozliwia tworzenie
wielu kont uzytkownikéw i zestawy uprawnien
pozwalajgcych na dostep do réznych funkcjonalnosci
konsoli. Dzieki temu mozna w petni zoptymalizowaé
podziat obowigzkéw w duzych zespotach
korporacyjnych.

Kolejng zaletg jest mozliwosé wykonywania szerszego
zakresu czynnosci z jednego miejsca poprzez
dynamiczne grupowanie komputeréw na podstawie
marki, modelu, systemu operacyjnego, procesora,
pamieci RAM, pojemnosci dysku twardego

i wielu innych parametrow.

PRECYZY)JNA KONTROLA POLITYK

Przedsiebiorstwa moga ustala¢ wiele polityk
dotyczacych tego samego komputera lub tej samej
grupy komputeréw oraz zagniezdzaé polityki,
umozliwiajac dziedziczenie uprawnien.

OBSLUGA NARZEDZI SIEM
| OSRODKOW SOC

ESET PROTECT zapewnia petng obstuge narzedzi SIEM
oraz umozliwia udostepnianie wszelkich informacji
zawartych w dziennikach - z wykorzystaniem
powszechnie przyjetych formatéw JSON i LEEF

- na potrzeby Security Operations Center (SOC).

CHCESZ KONSOLI NA
SWOIM SERWERZE

Niektére przedsiebiorstwa, ze wzgledu na przepisy
wewnetrzne lub regulacje prawne, moga korzystaé
wytacznie z oprogramowania instalowanego na
wiasnych serwerach. W zwigzku z tym produkt ESET
PROTECT jest oferowany zaréwno w formie konsoli
w chmurze, jak i w postaci w petni funkcjonalnego
rozwigzania lokalnego.

ELASTYCZNE OPCJE INSTALAC])I

Konsole ESET PROTECT mozna zainstalowac

w systemie Windows lub Linux, bagdZ wdrozy¢ jako
gotowy obraz maszyny wirtualnej. Po zakoficzeniu
instalacji, zarzadzanie rozwigzaniami ESET odbywa
sie z konsoli webowej — dostepnej z dowolnego
urzadzenia lub systemu operacyjnego.

OBSLUGA ROZWIAZANIA EDR*

Aby zapewni¢ petniejszy obraz stanu sieci firmoweji

i zwiekszy¢ widocznos¢ zasobdw sieciowych, konsola
ESET PROTECT wsp6étpracuje z rozwigzaniem do
wykrywania i zwalczania zagrozen na stacjach
roboczych (ang. Extended Detection and Response

— XDR) o nazwie ESET Inspect (El). To rozwigzanie
wieloplatformowe (dziatajgce w systemach

Windows i macOS), ktére umozliwia zaawansowane
wykrywanie i neutralizowanie zagrozen, a ponadto jest
przystosowane do integracji z osrodkiem SOC klienta.

* Wspbtpraca z rozwigzaniem EDR jest mozliwa tylko
w przypadku lokalnej wersji konsoli ESET PROTECT.






Dalsze kroki

Migracja z konsoli lokalnej:
Klienci korzystajgcy obecnie z konsoli lokalnej

moga skontaktowac sie ze swoim partnerem
handlowym, ktéry udzieli pomocy

W przeprowadzeniu migracji.
https://www.eset.com/pl/business/contact-sales/



https://eba.eset.com




O firmie ESET

ESET jest firma o wysokiej ptynnosci finansowej, od poczatku
pozostajaca w rekach prywatnych przedsiebiorcow. Dzieki temu
ESET ma petng swobode dziatania i moze zapewni¢ najlepsza
ochrone wszystkim swoim klientom. Produkty ESET dostepne s3
w ponad 200 krajach Swiata. W Polsce za dystrybucje rozwigzan
ESET odpowiada firma DAGMA Bezpieczenstwo IT.

Od 30 lat ESET w swoich centrach badawczo-rozwojowych,
m.in. od ponad dekady w Krakowie, rozwija najlepsze w branzy
oprogramowanie i ustugi bezpieczefstwa informatycznego,
dostarczajgc firmom i uzytkownikom indywidualnym
kompleksowe rozwigzania do ochrony przed stale ewoluujgcymi
zagrozeniami.

ESET W LICZBACH

Tmid+ 400k+ 200+ 13

chronionych klientow krajow globalnych
uzytkownikow biznesowych i terytoriow osrodkéw badan
Internetu i rozwoju

NASI WYBRANI KLIENCI

o~

MITSUBISHI
MOTORS

Canon

Canon Marketing Japan Group

A_“lanz @ [ I E E N
Suisse
partner ISP w zakresie
bezpieczenstwa od 2008 roku,
2 miliony klientow

Drive your Ambition

korzysta z ochrony
ESET od 2016 roku,
ponad 32 000 urzadzen

korzysta z ochrony
ESET od 2017 roku,
ponad 9 000 urzadzen

korzysta z ochrony ESET
od 2016 roku, ponad 4 000
skrzynek pocztowych

WYBRANE NAGRODY | WYROZNIENIA

AV ©

S FORRESTER
APPROVED 2022

Buziness Security

DEC 2021

Firma ESET otrzymata nagrode
Business Security APPROVED
od AV - Comparatives w tescie
bezpieczenstwa biznesowego
w grudniu 2021r.

Firma ESET konsekwentnie zajmuje
czotowe miejsca na globalnej
platformie recenzji uzytkownikéw
G2, ajej rozwigzania sg doceniane
przez klientdw na catym Swiecie.

Rozwigzania ESET s3 regularnie
doceniane przez wiodgce firmy
analityczne, w tym w ,The Forrester
Tech Tide(TM): Zero Trust Threat
Detection And Response, Q2 2021"
jako przyktadowy sprzedawca.
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